
 
                            
                                                     
 
 

                                                                                                                      
 

                                                                                                                                                                                                                                   

                                                                                                                                                      

 
 
 
 
 
 
 
 

 

                                            Sonderinformationsschreiben 
 

Betrugs-E-Mails im Namen des Bundeszentralamtes für Steuern im Umlauf 
 
 
Aktuell ist eine neue Masche von Betrugsversuchen im Umlauf, mit denen Betrüger an persönliche 
Informationen von Bürgern gelangen wollen. Die Empfänger erhalten von der Absenderadresse 
„news@bzst-infos.de“ eine betrügerische E-Mail. Der E-Mail ist ein PDF-Dokument beigefügt, bei 
dem es sich angeblich um einen Bescheid vom Bundeszentralamt für Steuern (BZSt) handeln soll. 
 
Die der E-Mail beigefügten PDF-Dokumente enthalten Zahlungsaufforderungen oder Zahlungser-
innerungen wegen eines Ordnungsgeldverfahrens und fordern den Empfänger zur Überweisung 
auf. 
 
Die Finanzverwaltung warnt eindringlich davor, Links oder Datendateianhänge in verdächtigen    
E-Mails zu öffnen sowie solchen Anweisungen zu folgen oder geforderte Überweisungen zu täti-
gen. 
 
Zahlungsaufforderungen werden vom Bundeszentralamt für Steuern stets per Brief zugestellt, 
niemals per E-Mail. Etwas anderes gilt nur dann, wenn Sie einer Kontaktaufnahme per E-Mail 
ausdrücklich zugestimmt haben. 
 
Aktuell gibt es Bescheide über angeblich festgesetzte Verspätungszuschläge bzw. auch Ordnungs-
gelder für die Nichtveröffentlichung von Daten im Unternehmensregister. Hierbei ist zu beachten, 
dass die auf der Zahlungsaufforderung bzw. dem Bescheid unten aufgedruckte IBAN eine spani-
sche Bankverbindung enthält. 
 
Für weitere Informationen können Sie sich auf der Internetseite des Bundeszentralamtes für 
Steuern unter dem folgenden Link informieren: 
 

https://www.bzst.de/DE/Service/Betrug/warnung_betrugsversuche.html  
 

Hier sind auch Beispiele für die falschen Bescheide, die im Umlauf sind, abgebildet. 
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